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Skrét/Definicja
Microsoft Office365

dla Edukacji Al

w skrécie 0365 albo
Ustuga

Placowka, Szkota

Uzytkownik
Dyrektor Placowki

Domena internetowa
albo domena
Identyfikator albo
konto imienne albo
konto
Nieprawidtowos¢

Wyjasnienie

Zbidr udostepnionych bezptatnie aplikacji i ustug dostepnych z serwerdw

Microsoft.

Szkota Podstawowa nr 12 im. Kornela Makuszynskiego, ul. Belzacka 104,
97- 300 Piotrkow Trybunalski, tel. 44 646-68-58,
e- mail: sp12@sp12.piotrkow.pl

Uczen, Nauczyciel oraz Pracownik Administracji Placdwki, ktéry posiada
imienne konto w 0365 przypisane do wyfacznego uzytku.
Osoba zarzadzajgca placdwka, odpowiedzialna za jej
funkcjonowanie.

Unikalny adres, pod ktédrym uruchomiono ustuge 0365 tu brzmigcy:
spl2pt@onmicrosoft.com

Utworzone dla kazdego Uzytkownika konto oraz hasto stuzgce do
logowania do 0365. Po zalogowaniu sie Uzytkownik otrzymuje dostep do
danych oraz narzedzi O365.

Wszelkie odstepstwo od niniejszego regulaminu, naruszenie przepisow
prawa, zaobserwowana anomalia. Nieprawidtowos$¢ winna by¢ zgtoszona
do Placéwki telefonicznie lub poczta elektroniczna.

poprawne

§ 1 Postanowienia ogdlne

Niniejszy regulamin okresla zasady korzystania z 0365 w szczegdlnosci w celu realizacji pracy i nauki zdalnej.
Ustuga zostata wprowadzona jako jedyne narzedzie dla celéw realizacji nauki i pracy zdalnej w Placéwce.
Podstawg prawnag dla podjecia decyzji o uzytkowaniu 0365 jest:

Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczegdlnych rozwigzan

a)

b)

c)

w okresie czasowego ograniczenia funkcjonowania

jednostek systemu oswiaty w zwigzku

z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19.
Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. zmieniajgce rozporzadzenie

w sprawie czasowego ograniczenia funkcjonowania

jednostek systemu oswiaty w zwigzku

z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19.

Decyzja Dyrektora Placowki poprzedzona analizg dostepnych rozwigzan organizacyjnych i technicznych
dla celéw realizacji zdalnej nauki i pracy.

Wszelkie ustugi dostarczane w ramach 0365 $wiadczone sg zgodnie z ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczna.



5) Uzytkownikami 0365 s3: uczniowie, nauczyciele oraz pracownicy administracyjni Placowki.

6) Korzystanie z 0365 jest bezpfatne.

7) Zabrania sie wykorzystywania 0365 w celach zarobkowych.

8) Zabrania sie wysytania niechcianych informacji (SPAM-u) przy pomocy narzedzi udostepnianych w ramach
Ustugi.

9) Dostepnos¢ Ustug jest bezposrednio gwarantowana przez firme Microsoft w ramach planu ciggtosci
dziatania. Placdwka nie ponosi odpowiedzialnosci za brak dostepnosci Ustug.

10) Kazdy Uzytkownik moze posiadac tylko jedno Konto umozliwiajgce dostep do Ustug.

§ 2 Zakres swiadczenia ustug
1. Ustuga dostarczana jest bezptatnie przez firme Microsoft w ramach zasobéw udostepnianych przez te firme
oraz zgodnie z regulaminem i zasadami okreslonymi przez firme Microsoft.
2. Placéwka wykorzystuje, zasila danymi, konfiguruje oraz utrzymuje ustugi dostarczane przez firme Microsoft.
3. Placéwka dopuszcza do wykorzystania nastepujace narzedzia i ustugi w ramach 0365.

Lp. Nazwa Narzedzia Opis narzedzia
1 Microsoft Teams (Web oraz | Komunikator wykorzystywany jako podstawowe narzedzie dla celow
Desktop) nauki zdalnej. Mozna go uzywac¢ zamiennie dla poczty elektronicznej do

przesytania plikow oraz wiadomosci tekstowych w sposéb bezpieczny.

2 Microsoft Outlook Web Poczta elektroniczna (Outlook wersja dostepna przez przegladarke,
bez mozliwosci instalacji na komputerze uzytkownika) —poczta e-mail,
kalendarz i kontakty w jednym miejscu, aplikacja ta silnie integruje sie
aplikacjami Office, aby zwiekszy¢ wydajnos¢ oraz usprawnic
wspotprace.

3 Microsoft Word Web Microsoft Word Web (wersja dostepna przez przegladarke, bez

mozliwosci instalacji na komputerze uzytkownika) — aplikacja bedzie
podstawowym narzedziem pracy kazdego pracownika, dzieki niej
mozna tworzy¢é dokumenty, dodawaé tekst, grafike, udostepniaé
dokumenty i wspotpracowac z innymi osobami.

4 Microsoft Excel Web Microsoft Excel Web (wersja dostepna przez przegladarke, bez
mozliwosci instalacji na komputerze uzytkownika) - arkusz
kalkulacyjny, w znacznym stopniu utatwia prace na liczbach.

5 Microsoft PowerPoint Web Microsoft PowerPoint Web (wersja dostepna przez przegladarke, bez
mozliwosci instalacji na komputerze uzytkownika) — program

umozliwiajacy tworzenie prezentacji biznesowych, a takze
multimedialnych.

6 Microsoft Sharepoint Microsoft Sharepoint (wersja dostepna przez przegladarke, bez
mozliwosci instalacji na komputerze uzytkownika) — narzedzie do
udostepniania plikdw, danych, wiadomosci izasobdéw w celu
utatwienia dostepu do informacji pracownikom. Sharepoint umozliwia
wspotdzielenie informacji, kontrole wersji, state informowanie
o nastepujacych zmianach w publikowanych informacjach. Sharepoint
moze stuzy¢ jako Intranet, lokalna i wewnetrzna tablica ogtoszen.

7 Microsoft OneDrive Microsoft OneDrive — wirtualny dysk, dzieki ktéremu istnieje
mozliwos¢ dostepu do danych z kazdego miejsca podtgczonego do
Internetu.

8 Microsoft Forms Microsoft Forms — aplikacja umozliwiajgca realizowanie ankiet i testow

w celu weryfikacji opinii i posiadanej wiedzy.

4. Pozostate narzedzia 0365 beda uruchamiane idopuszczane sukcesywnie wraz ze wzrostem wiedzy,
wymagan oraz potrzeb Uzytkownikow.
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§ 3 Dostep oraz uzytkowanie ustugi
Dostep do 0365 realizowany jest z uzyciem przegladarki Microsoft Edge oraz Google Chrome.
W przypadku wykorzystania ustugi Teams oraz OneNote Uzytkownik ma prawo zainstalowa¢ na wtasnym
komputerze i korzystac z aplikacji typu desktop.
W celu realizowania czynnosci wynikajgcych z niniejszego regulaminu Uzytkownik musi by¢ zalogowany na
swoje konto.
Kazdy Uzytkownik posiada przypisane wytgcznie do niego imienne konto (ldentyfikator) w 0365,
przeznaczone do celdw pracy i nauki zdalnej oraz innych zadan wskazanych przez Dyrektora Placéwki na
mocy wydanych przez niego zarzadzen.
Dostep do ustug oraz narzedzi mozliwy jest poprzez zalogowanie sie Uzytkownika po podaniu identyfikatora
w witrynie https://office.com.
Kazdemu Uzytkownikowi przypisywany jest indywidualny adres e-mail o sktadni: imie.nazwisko@domena
albo inazwisko@domena (pierwsza litera imienia i nazwisko).
Adresy e-mail sg jawne. Kazdy uzytkownik moze je swobodnie przekazywac w celu realizowania czynnosci
wynikajacych z niniejszego regulaminu.
Zabronione jest podejmowanie jakichkolwiek czynnosci majacych na celu obrazanie, umniejszanie wartosci
innych oséb lub utrudnianie im badz uniemozliwianie wykorzystywania 0365.
Dostep do ustugi realizowany jest z wykorzystaniem funkcji dwusktadnikowego logowania.
W celu poszerzania wiedzy na temat 0365 Placdwka zaleca wykorzystanie publicznie dostepnych informacji
pochodzgcych z wiarygodnych zrédet. Informacje na temat zrédet informacji Placowka bedzie przekazywata
sukcesywnie Uzytkownikom.
Zabronione jest przekazywanie hasta do logowania do Ustug (Konta) innemu uzytkownikowi.

§ 4 Prawa, obowiazki i odpowiedzialnos¢ Uzytkownika
Kazdy uzytkownik moze wykorzystywa¢ 0365 w petnym zakresie wskazanym w niniejszym Regulaminie
przestrzegajgc przepiséw prawa, obowigzujgcych norm spotecznych, z zachowaniem dobrych obyczajow.
Kazdy uzytkownik jest uprawniony do wykorzystywania 0365 i realizacji czynnosci opisanych w niniejszym
regulaminie z uzyciem sprzetu prywatnego ze szczegdlnym uwzglednieniem wiasnego komputera (w tym
laptopa) oraz smartfona.
0365 mozna wykorzystywaé wytgcznie, gdy system operacyjny komputera/smartfona/tabletu posiada
biezace wsparcie producenta.
Kazdy Uzytkownik zobowigzany jest do przestrzegania zasad netykiety
https://pl.wikipedia.org/wiki/Netykieta oraz obowigzujgcych przepiséw prawa
Kazdy Uzytkownik jest zobowigzany do zachowania poufnosci w zakresie udostepniania informacji
przetwarzanych przez 0365.
Kazdy Uzytkownik jest zobowigzany zgtasza¢ do Placowki wszelkie zidentyfikowane nieprawidtowosci
w Ustudze, telefonicznie na numer telefonu Placowki podany na stronach WWW albo pocztg elektroniczng,
na adres e-mail Placowki.
Zabronione jest przekazywanie identyfikatora uzytkownika innym uzytkownikom. Wyjatek od tej reguty
stanowi relacja opiekun prawny (rodzic) — uczen, gdzie opiekun prawny powinien zna¢ identyfikator ucznia.
Obowigzkiem Uzytkownika jest zapisywanie wszelkich informacji przetwarzanych zuzyciem 0365
w OneDrive oraz Teams.
Uzytkownik ponosi petng odpowiedzialnos¢ za dane przetwarzane w ramach jego konta imiennego.
Uzytkownik zobowigzany jest do zapewniania jak najlepszej ochrony danych przetwarzanych w ramach jego
konta imiennego.
Kazdy uzytkownik winien zapoznac sie i zrozumieé niniejszy Regulamin oraz:
a) Zatacznik nr 1 10 Zasad Uzytkowania Haset,
b) Zatgcznik nr 2 10 Zasad Bezpieczenstwa,
c) Zatacznik nr 3 Lista czynnosci zabronionych,

Ktdre stanowig czes¢ niniejszego Regulaminu.
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§ 5 Prawa, obowigzki i odpowiedzialnos¢ Placowki

Placéwka zastrzega sobie prawo do komunikowania sie z Uzytkownikiem z wykorzystaniem adresu e-mail

utworzonego w ramach 0365.

Placéwka ma prawo do zmiany zasad funkcjonowania 0365 bez podania przyczyny i w kazdym momencie,

przy pomocy poczty elektronicznej.

Placéwka zastrzega sobie prawo do:

a) wprowadzania zmian w konfiguracji 0365,

b) rejestracji oraz wgladu do komunikacji Uzytkownika prowadzonej z wykorzystaniem 0365 ze
szczegbdlnym uwzglednieniem danych OneDrive, Teams oraz poczty elektronicznej,

c) blokowania lub usuwania konta Uzytkownika w przypadku, gdy przestanie on by¢ Uczniem,
Nauczycielem albo Pracownikiem Placowki,

d) blokowania lub usuwania konta Uzytkownika w przypadku naruszenia przez niego niniejszego
Regulaminu albo obowigzujgcych przepiséw prawa.

Placéwka ma obowigzek doktadania wszelkich starann w zakresie utrzymania Ustug oraz szerzenia wiedzy

dotyczacej prawidtowego ich uzytkowania.

§ 6 Bezpieczenstwo i Ochrona Danych Osobowych
Administratorem danych, w tym danych osobowych, przetwarzanych w ramach Ustug jest Placéwka
reprezentowana przez Dyrektora.

Wszelkie informacje, w tym dane osobowe, sg przetwarzane na podstawie:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) dalej RODO,

i) art. 6 ust. 1 lit. c na podstawie obowigzujgcych przepiséw prawa,
ii) art.9 ust. 2 b czyli wypetnienia obowigzku, ktory cigzy na naszej Placowce.

b) na postawie ustawy z 10 maja 2018 r. o ochronie danych osobowych,

c) rozporzadzenia Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczegélnych rozwigzan
w okresie czasowego ograniczenia funkcjonowania jednostek systemu osSwiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,

d) rozporzadzenia Ministra Edukacji Narodowej z dnia 20 marca 2020 r. zmieniajgce rozporzadzenie
w sprawie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19.

Dostep do zarzadzania danymi posiadajg osoby oraz podmioty upowaznione przez Administratora. Sg to

pracownicy Placowki oraz Inspektor Ochrony Danych. Microsoft Sp. z 0.0. w Warszawie. Al. Jerozolimskie

195A 02-222 Warszawa jest podmiotem przetwarzajacym dane osobowe.

Placéwka dysponuje mozliwosciami zarzgdzania danymi Uzytkownika oraz Ustugami udostepnianymi przez

firme Microsoft.

Placéwka przetwarza dane Uzytkownikdw z poszanowaniem ich prywatnosci oraz obowigzujacych

przepisdw prawa.

Kazdy Uzytkownik ma prawo:

a) dostepu do tresci swoich danych (art. 15 RODO),

b) sprostowania (art. 16 RODO),

c) ograniczenia przetwarzania (art. 18 RODO).

Z tytutu natozonego na ADO obowigzku prawnego dla przetwarzania ograniczone zostajg prawa do:

a) wniesienia sprzeciwu (art. 21 RODO),

b) przenoszenia danych (art. 20 RODO),

c) usuniecia danych (prawo do bycia zapomnianym) (art. 17 RODO).

W przypadku podejrzenia o niewtasciwym przetwarzaniu danych osobowych kazda osoba moze zgtosié

skarge do Prezesa Urzedu Ochrony Danych Osobowych ul. Stawki 2, 00-193 Warszawa, tel. 22 531 03 00.
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Dane osobowe oraz inne informacje przetwarzane w ramach ustugi beda podlegaty czesciowemu
profilowaniu oraz zautomatyzowanemu przetwarzaniu w celu analizy wynikéw oraz biezacych dziatan
wykonywanych z uzyciem Ustugi.

Dane osobowe mogg by¢ przetwarzane transgranicznie wyfacznie w sytuacjach nadzwyczajnych, np.: braku
ciggtosci dziatania i tylko w takim przypadku moga by¢ przesytane poza obszar Unii Europejskiej.

Zgodnie z deklaracjg firmy Microsoft wszystkie dane przetwarzane w ramach ustugi znajdujg sie w obszarze
Unii Europejskiej. Dane mogg by¢ transferowane poza obszar Unii Europejskiej wytacznie w uzasadnionych
przypadkach.

§ 6 Postanowienia koncowe
Wszelkie uwagi, prosby, komentarze mozna zgtasza¢ do Dyrekcji Placowki pocztg elektroniczng na adres
e- mail Placowki, listownie na adres tradycyjny Placowki albo osobiscie w Sekretariacie. Zgtoszenie winno
zawierac¢ Imie, Nazwisko osoby zgtaszajacej oraz opis merytoryczny zgtoszenia.
Odpowiedzi na zgtoszenia bedg udzielane tg sama drogg, ktdrg wptynety.
Kwestie sporne, ktore nie zostaty ujete w niniejszym Regulaminie beda rozstrzygane przez Dyrektora i/lub
osoby przez niego upowaznione.
W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg obowigzujace przepisy prawa.
Regulamin wchodzi w zycie z dniem 1 wrzesnia 2020 r.

Podpis Dyrektora



Zatgcznik nr 1 10 Zasad Uzytkowania Haset

1) Nie podawaj nikomu swojego hasta
Hasto jest Twojg wiasnoscig i nikomu go nie ujawniaj. Nie wysytaj haset mailem lub SMS-em (wyjatek stanowia
hasta jednorazowe, ale nie wysytaj ich w tej samej wiadomosci wraz trescig).

2) Stosuj niestandardowe zdania jako hasta

Stosuj normalne, ale nieszablonowe, zdania ztozone z kilku, np.: 5 wyrazow (passphrase), bo tatwiej je zapamietac
niz ztozone hasta (password), a skutecznos¢ ochrony wzrasta wraz z iloscig zastosowanych znakéw. Niech zdania-
hasta bedg nieszablonowe, np.: , Allcja wcale nie ma p@pugi” (ilos¢ znakdw ze spacjami 26) albo ,,_Nie-znosze
trudnych h@set” (ilos¢ znakoéw ze spacjami 27).

3) Stosujrézne hasta
Dla kazdego systemu informatycznego hasta powinny byé rézne. Stosowanie w wielu systemach tego samego
hasta zdecydowanie podnosi prawdopodobienstwo jego ujawnienia.

4) Komplikuj zapis hasta
Zamiast litery ,A” i ,,a” stosuj znak ,@"” (matpa); zamiast ,,E” i ,e” stosuj cyfre 3; zamiast litery ,,
1; zamiast litery ,L” i ,I” stosuj znak ,,!” (wykrzyknik). Stosuj znaki specjalne: @#{]|%"&* i inne.

Ill

i ,i” stosuj cyfre

5) Stosuj menadzera haset

W celu zapanowania nad hastami stosuj menadzera hasef, czyli oprogramowanie, ktére zapamietuje Twoje hasta
i umozliwia ich stosowanie bezposrednio w réznych systemach. Zalecanym menadzerem haset jest KeePass,
poniewaz jest rozwijany przez spoteczno$¢ miedzynarodowa, najlepiej przetestowany, stabilnie rozwijany.
Mozna go $ciggnac ze strony (https://keepass.info/).

6) Zmieniaj hasto minimum co 90 dni
W przypadku zastosowania 20 znakowego hasta (zdania zamiast hasta) nie ma potrzeby zmiany hasta co 30 dni.
Zmiana co 90 dni (4 razy w roku) wystarczy dla zachowania bezpieczenstwa informacji.

7) Zmien hasto natychmiast po wykrytym naruszeniu
Jezeli dowiesz sie o naruszeniu haset, np.: z prasy, radia, telewizji, od innej osoby lub podejrzewasz, ze mogto do
tego naruszenia dojsé, natychmiast zmien hasta do systemow, ktérych naruszenie dotyczy.

8) Nie zapisuj haset w przeglagdarce internetowej

NIGDY NIE ZAPAMIETUJ (ZAPISUJ) HASEL W PRZEGLADARCE INTERNETOWE)J. Bez logowania kazdy moze wejs¢
na Twoje konto uzyskujac dostep do komputera.

9) Nie korzystaj z nieznanego sprzetu oraz nieznanego Wi-Fi

Nie wykorzystuj, w celu logowania sie do systeméw chronionych Twoim hastem, nieznanego komputera lub
smartfonu przypadkowej osoby, poniewaz mozesz to hasto pozostawic¢ zapisane na tym urzadzeniu. Nieznane
sieci bezprzewodowe mogg rejestrowaé wszystkie wpisywane przez Ciebie hasta.

10)Nie podawaj hasta Policji, Bankowi, sklepowi internetowemu
Hasto nalezy do Ciebie i zadna odpowiedzialna organizacja nie bedzie prosi¢ o jego podanie. Jezeli kto$ prosi
o podanie hasta w wiadomosci e-mail, SMS to na pewno jest préba jego wytudzenia.


https://keepass.info/

Zatgcznik nr 2 10 Zasad Bezpieczenstwa

1) Podnoszenie Swiadomosci

Uczyn swoim obowigzkiem podnoszenie Swiadomosci wsrdd znajomych osob. Zawsze zaktadaj, ze inni wiedzg
mniej o RODO i ochronie informacji.

2) Ogranicz fizyczny dostep do informacji

Jezeli Twoja szafa ma zamek, zamykaj j3. Jesli szafa nie ma zamka, przemysl czy powinien zosta¢ zamontowany.
Jezeli wykorzystujesz szafki z zamkami i bez, przetéz dokumenty wymagajgce lepszej ochrony do szafek
zamykanych na klucz. Nie pokazuj osobom nieuprawnionym danych osobowych. Nie zostawiaj gosci lub oséb
postronnych bez opieki.

Jezeli wspotuzytkujesz komputer z innymi osobami zatéz na nim konto do wtasnego uzytku oraz zaszyfruj dane
za pomocg oprogramowania tj. np.: Veracrypt albo Cryptomator.

3) Wiedz, jakie dane przechowujesz (przetwarzasz)

Przechowywanie to przetwarzanie, posiadanie to rdéwniez przetwarzanie. Musisz wiedzie¢ jakie dane
przechowujesz na swoim komputerze, pendrivie, telefonie, dysku sieciowym lub w chmurze. Musisz réwniez
wiedzieé, dlaczego je przechowujesz, skad je masz, jak dtugo mozesz je miec i czy mozesz je mie¢, czy pozwala
Cina to prawo, Twdj przetozony lub Klient. Zastandw sie czy musisz mie¢ dostep do danych, ktére
Ci udostepniono.

4) Utrzymuj porzadek

Usun dane (pliki Word, Excel, PDF i inne, zbedne maile), ktére zawierajg dane osobowe i inne wartosciowe
informacje, ktérych nie potrzebujesz. Ustalaj najnizsze mozliwe uprawnienia do danych, ustug, pomieszczen,
systeméw informatycznych. Pamietaj, ze mniej znaczy wiecej i lepiej zgodnie z zasadg minimalizacji

5) Pytaj, jesli czegos nie wiesz
Jezeli nie wiesz lub nie jeste$ pewien zapytaj innych, moze Ci pomogg szczegdlnie w przypadku niepewnych maili
lub nieznanych plikéw.

6) Swiadomie uzywaj urzadzen komputerowych

Wykorzystuj wszystkie urzadzenia stuzgce do przetwarzania danych, szczegdlnie prywatne urzadzenia do celéw
stuzbowych, $wiadomie. Nie konfiguruj konta poczty elektronicznej Twojej organizacji na smartfonie i/lub
komputerze, z ktérego korzysta Twoje dziecko. Nie zostawiaj tych urzadzen bez nadzoru. Nie uzywaj nieznanych
sieci Wi-Fi.

7) Szyfruj dane

Dowiedz sie jak szyfrowac¢ dane i zaszyfruj swoj smartfon oraz komputer przenosny. Jezeli je zgubisz lub zostang
Ci skradzione, nikt nie bedzie mdgt odczytac tych danych. Szyfruj dane przesytane mailem w zataczniku i nie
przesytaj danych osobowych w tresci wiadomosci.

8) Nie otwieraj nieznanych tresci i nie podtgczaj nieznanych pendrive’ow
Jezeli nie wiesz co jest na wymiennym nosniku lub przenosnym urzadzeniu lub w mailu nie podtaczaj go do
komputera. To uchroni Cie przed dziataniem ztosliwego oprogramowania.

9) Nie wtgczaj makr w oprogramowaniu biurowym
Makro to program, ktory bywa dotgczany do plikow pakietu biurowego (Microsoft Office). Taki program moze
uszkodzi¢ lub/i wykrasé informacje, o ile ktos go napisat w ztej intencji. Nie uruchamiaj go.

10)Aktualizuj oprogramowanie
Pamietaj, aby zawsze mie¢ aktualne oprogramowanie. To umozliwi zatatanie istniejgcych dziur i utrudni wyciek
danych.



Zatacznik nr 3 Lista czynnosci zabronionych

1) Co nie jest dozwolone jest zabronione

Jest to zasada przewodnia, ktora zabrania wykonywania czynnosci, wykorzystywania srodkdw oraz stosowania
zalecen, ktore nie sg jawnie dozwolone. Jezeli masz watpliwosci co jest dozwolone a co nie zapytaj w Placéwce.

2) Nigdy nie podawaj hasta

Twoje hasta nalezg wytacznie do Ciebie, nie podawaj ich nikomu.

3) Nie wysytaj niezaszyfrowanych danych osobowych

Nie wysytaj danych osobowych oraz innych waznych informacji w postaci niezaszyfrowanej. W ogodle ogranicz
wysytanie danych osobowych do minimum.

4) Nie zostawiaj odblokowanego ekranu komputera
Niezablokowany ekran umozliwia skorzystanie z komputera w dowolny sposdb. Wygaszacz ekranu powinien
wymuszac podanie hasta po jego uruchomieniu.

5) Nie zapisuj haset

Nie zapisuj haset na karteczkach, ktdére trzymasz w zamknietej szafie (chyba, ze to sejf i hasta majg charakter
masterpassword). Do celu bezpiecznego przechowywania haset uiywaj menadzera haset KeePass
(https://keepass.info/).

6) Nie uruchamiaj nieznanego oprogramowania

Jezeli ktos prosi Cie o uruchomienie oprogramowania, ktdrego nie znasz nie réb tego. Prosba moze by¢ wyrazona
mailem, osobiscie lub telefonicznej.

Nie instaluj nieznanego oprogramowania na swoim smartfonie, bo moze ono spowodowac wyciek danych.
Najlepiej ogranicz liste aplikacji do minimum.

7) Nie wykorzystuj nieznanych nosnikow wymiennych (pendrive lub ptyta CD)
Nie podtaczaj do komputera nosnikdw znalezionych na ulicy lub otrzymanych od znajomego, bo mogg zawierac
szkodliwe oprogramowanie.

8) Nie uruchamiaj programoéw typu MAKRO (MACRO)

Makro stanowi integralng cze$¢ plikbw oprogramowania biurowego (Microsoft Office, Libre Office), ale
jednoczesnie najczesciej jest powodem wycieku danych. Jezeli Word, Excel, Power Point ostrzegajg przed
uruchomieniem makro, nie réb tego.

9) Nie polegaj catkowicie na innych
Twoje bezpieczenstwo to Twoje zadanie. Inspektor Ochrony Danych, Administrator Danych Osobowych,
Nauczyciel, Rodzic, Kolega albo Kolezanka zawsze pomogg, ale nie bedzie ich z Tobg caty czas.


https://keepass.info/

