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2tOSLIWE OPROGRAMOWANIE -

Hakerzy sa w stanie wyrzadzic sporo szkod, jezeli postuza sie ztosliwym V
oprogramowaniem. Naleza do niego roznego rodzaju wirusy, m.in.
. — programy, ktore posiadaja zdolnosc do replikowania
sie i rozprzestrzeniania.WV efekcie powoduja szybkie wyczerpywanie zasobow
zainfekowanego komputera,
. — ztosliwy wirus, ktory wyswietla w przegladarce i na pulpicie
niechciane komunikaty reklamowe. Po kliknieciu w nie uzytkownik jest
przekierowywany na reklamowana strone internetowa.

. — oprogramowanie szpiegujace, ktore monitoruje aktywnosc
uzytkownika — np. przegladane strony czy uruchamiane programy.
. — posiada zdolnosc blokowania dostepu do komputera. Aby zdjac

blokade, ofiara jest nakfaniana do wpftacenia okupu na podany numer konta
bankowego.



https://www.netia.pl/pl/blog/robak-komputerowy-co-to-za-rodzaj-wirusa
https://www.netia.pl/pl/blog/adware-co-to-jest-i-jak-je-usunac
https://www.netia.pl/pl/blog/spyware-co-to-jest
https://www.netia.pl/pl/blog/ransomware-co-to-jest

Kolejny rodzaj zagrozenia w sieci to niechciane wiadomosci,
zwykle o charakterze reklamowym.

Sg wysytane w sposob masowy do wielu uzytkownikow.
Reklamy zachecajg do klikniecia w link, pobrania pliku czy
podjecia okreslonej aktywnosci — np. zakupu czy skorzystania

Z ustugi.

Do rozsytania SPAM-u najczesciej stuzy poczta elektroniczna
oraz komunikatory internetowe.



PHISHING YT

e,

Cyberprzestepcy podszywaja sie pod znane firmy i instytucje, np.
poczte, kuriera, policje, sad, kancelarie prawnicza, bank, urzad
skarbowy, ZUS, dostawce energii elektrycznej czy operatora
telefonicznego.

Probuja wptynac na emocje swoich ofiar, zwykle wywotujac u nich lek
CZy wywierajac poczucie presji czasu.

Celem akgcji phishingowych jest najczesciej przejecie dostepu do

konta bankowego lub wytudzenie prywatnych danych.



tAMANIE ZBYT PROSTYCH HASEL

Hakerzy sa w stanie w fatwy sposob przejac dostep do konta w
banku, poczty elektronicznej, sklepu internetowego czy innych
serwisow internetowych.

Najszybciej beda w stanie ztamac proste i powszechnie uzywane
hasfa, np. sktadajace sie wyfacznie z imion czy nastepujacych po
sobie liczb.



INTERNETOWY HEIT | FAKE NEWSY

* Poczucie anonimowosci skfania wielu uzytkownikow do
zamieszczania w Internecie opinii, ktorych nie byliby w stanie
wypowiedziec w realnym swiecie.VV sieci mozna wiec znalez¢ wiele
wypowiedzi okreslanych jako mowa nienawisci. S3 to komunikaty
petne agresji, wulgaryzmow, ostrej krytyki i obrazliwych uwag.

* W sieci nie zawsze s3 publikowane prawdziwe i wiarygodne tresci.
Czesto mozna trafic na newsy zamieszczane dla zartu czy z
zamiarem celowego wprowadzenia uzytkownikow w bfad.




FALSZYWE SKLEPY INTERNETOWE

Spora czesc uzytkownikow Internetu dokonuje zaku
sklepach online oraz serwisach aukcyjnych.

pPOW W

Jest to rozwiazanie wygodne i pozwalajace zaoszczedzic czas.

WV sieci dziata jednak wielu oszustow, ktorzy zakfadaja

fatszywe sklepy oraz zamieszczaja oferty wprowadzaj

bfad.

ace w

Klient bedacy ich ofiara po wniesieniu zaptaty nie otrzymuje

Zamowionego towaru.



